
Viren, Würmer und Trojaner 

Schutz vor Schadsoftware 

Unterscheidung nach sogenannten 
- Offenen Systemen, wie Windows, Ubuntu, Linux, Android etc. 
- Geschlossenen Systemen (proprietäre), wie Mac OsX…, iOS 

 
Bei den offenen Systemen besteht die Systemumgebung  über frei zugängliche 
Schnittstellen. Ist für die verschiedensten Anwendungen unterschiedlicher 
Anbieter einsetzbar. 
 
Geschlossene Systeme, wie Produkte von Apple, sind quellgeschlossen und nur für 
von Apple zugelassene Anwendungen verfügbar. Vertrieb von diesen 
Apps/AnwenderSW nur über Appel Store. 
 
 
 
 

 
 

Ausgangssituation 
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Risiko 
 
Das Risiko einer Bedrohung/Schadens ist bei 
offenen Systemen als hoch einzustufen. 
 
Während das Eindringen von Schadsoftware 
bei Apple eher als gering einzustufen ist. 
 
Das Risiko der an den Schnittstellen für die Kommunikation 
mit der Außenwelt kann vernachlässigt werden. 
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Maßnahmen 
 
Bei geschlossenen Systemen kein Handlungsbedarf. 
 
Bei offenen Systemen einen geeigneten Virenschutz installieren,  wie 
Windows Defender unter 8.1, Avira, Kaspersky, Symantec, Norton 
Commander, Avast etc. 
 
Im Regelfall genügt es, sogenannte Freeware zu installieren. Bei sensitiven Transaktionen 
empfiehlt sich weitergehenden Schadsoftware-Schutz zu lizensieren. 
 
 

Darüber hinaus stellt das „Bundesamt für Sicherheit in der Informations-
technik“ in Zusammenarbeit mit Avira und SurfRight im Rahmen des Anti-
Botnet-Beratungszentrums einen Botnetz-Schadprogramm Scanner 
unentgeltlich zur Verfügung. 
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Virenschutzprogramm „Avast Internet Security“ 
 
Begriffe 
 
Sandbox: 
Hier kann man in einer isolierten Umgebung kritische Anwendungen 
starten, ohne Auswirkungen auf die wirkliche Festplatte samt 
Betriebssystem befürchten zu müssen.  
Die Sandbox installiert sich als kleines eigenes Quasi-Betriebssystem 
in Windows. So gelangen Viren und alle anderen schädlichen Dateien 
nicht auf die Festplatte oder in die Registry. 
Der ganze „Inhalt“ wird innerhalb des Systems gehalten.  

 
SafeZone: 
Bei Bankgeschäften, Käufe oder anderen vertraulichen Geschäften, 
die online durchgeführt werden, ist sichergestellt, dass persönliche 
Daten nicht durch eine key-logging-Spionagesoftware kontrolliert 
werden können. Die SafeZone funktioniert so, dass die ganzen 
Transaktionen draußen gehalten werden (nichts geht in das System 
hinein). 
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